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UTENOS SOCIALINES GLOBOS NAMUY
ASMENS DUOMENY SAUGUMO PAZEIDIMUY VALDYMO POLITIKA

reiSkia 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentg (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas).

BDAR

Darbuotojas reiskia |staigos darbuotoja.

Duomeny apsaugos yqisyia |staigos vadovo paskirta duomeny apsaugos pareigina.

pareiginas
reiskia UTENOS SOCIALINES GLOBOS NAMAI
Valstybés biudZetiné jstaiga
Jstaiga Adresas: Kupiskio g. 66, 28175 Utena
Duomenys kaupiami ir saugomi Juridiniy asmeny registre, kodas
190797098

Jstaigos vadovas Utenos socialines globos namy direktorius.

DAP Utenos socialinés globos namy Duomeny apsaugos pareigunas.

reiSkia |staigos vadovo paskirtg asmenj, pagal kompetencijg atsakingg
uz asmens duomeny saugumo pazeidimy valdymg - uz Pazeidimy
tyrimg, pasalinimg ir praneSimg apie juos priezitros institucijai ir
duomeny subjektams

reiSkia asmens duomeny saugumo pazeidimg, dél kurio netyCia arba
neteisetai  sunaikinami, prarandami, pakeiCiami, be leidimo
atskleidziami, persiysti, saugomi arba kitaip tvarkomi asmens duomenys
arba prie jy be leidimo gaunama prieiga.

Paskirtasis asmuo

Pazeidimas

reiSkia Pazeidimo tyrimo ataskaitg, kurig rengia Pazeidimg tiriantis

Pazeidimo ataskaita atsakingas asmuo.

Lo ) reiSkia vidinj Pazeidimy registra, kuriame registruojami visi jvyke
Pazeidimy registras pazeidimai

Politika reiSkia Sig Asmens duomeny saugumo pazeidimy valdymo politika.

reiSkia Valstybine duomeny apsaugos inspekcijg (L. Sapiegos g. 17,

YDAI Vilnius, Lietuvos Respublika).
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POLITIKOS APIMTIS IR TIKSLAI

Sioje Politikoje yra i3déstyti bendrieji reikalavimai dél incidenty, kurie lemia |staigos
kontroliuojamy ir (arba) tvarkomy asmens duomeny pazeidimus, nustatymo, jvertinimo,
valdymo ir administravimo.

Sios Politikos tikslai - uztikrinti, kad Jstaiga tinkamai vykdyty savo teisines pareigas; uztikrinti
geresne asmens duomeny apsaugg; padidinti skaidruma; sudaryti galimybe asmenims bati
informuotiems apie visus reikSmingus incidentus, susijusius su jy asmens duomenimis, ir
uztikrinti, kad bet kokia galima tokiy incidenty sukeliama zala baty minimali.

Politika parengta vadovaujantis BDAR, Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymu bei Kkitais galiojancCiais teises aktais.

Sioje Politikoje vartojamos savokos atitinka BDAR, Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatyme ir kituose taikytinuose teisés aktuose jtvirtintas sgvokas.

Si Politika taikoma:

visiems asmens duomenims, kuriuos Jstaiga sugeneravo arba gavo bet kokiu formatu (jskaitant
jrasus popieriniu  formatu); naudojamiems darbo vietose; saugomiems neSiojamuose
prietaisuose ir laikmenose; transportuojamiems i§ darbo viety fiziSkai ar elektroniniu bidu;
arba prieinamiems nuotoliniu badu;

asmens duomenims, saugomiems visose Jstaigos IT sistemose;

bet kokioms kitoms IT sistemoms, kuriose saugomi ar tvarkomi Jstaigos duomenys, jskaitant
sistemas, kurias valdo paslaugas |staigai teikiantys duomeny tvarkytojai.

Politika taikoma Siems asmenims, atsakingiems uz PaZeidimy valdymg: Duomeny apsaugos
pareigtnui, Paskirtajam asmeniui, darbuotojams, atsakingiems uz tam tikrg asmens duomeny
kategorija, arba kitiems darbuotojams, kuriems gali bati nurodyta atlikti tam tikras uzduotis
jvykus Pazeidimui. Politikos Il skyriuje nustatyta praneSimo apie galimg Pazeidimg tvarka
yra taikoma visiems ]staigos darbuotojams.

ASMENS DUOMENUY SAUGUMO PAZEIDIMAS

Pazeidimas - tai saugumo pazeidimas, dél kurio netyCia arba neteisétai sunaikinami,
prarandami, pakeiCiami, be leidimo atskleidziami persiysti, saugomi arba kitaip tvarkomi
asmens duomenys, arba prie jy be leidimo gaunama prieiga.

Sie duomenys apima tiek automatizuotomis priemonémis tvarkomus duomenis (t. y. saugomus
ar kitaip tvarkomus elektroniniu badu), tiek duomenis, saugomus ranka padarytuose jrasuose
ar dokumentuose (t. y. saugomus ar Kitaip tvarkomus popierine forma).

Pazeidimai gali apimti (nebaigtinis sgrasas):

konfidencialiy duomeny atskleidimg leidimo neturintiems asmenims;

dokumenty ar jrangos, kurioje duomenys saugomi, praradimg ar vagyste;

jrady popieriniuose dokumentuose praradima ar vagyste;

netinkama prieigos kontrole, leidzianCig neteisétai susipazinti su duomenimis arjais naudotis;
bandymus neleistinai pasiekti informacines sistemas, pavyzdziui, jjas jsilauzti;

nesant atsakingo asmens leidimo pakeistus ar istrintus jrasus;

virusus, kitg kenkéjiska programine jrangg ar kitas saugumo atakas IT jrangos sistemose ar
tinkluose;

fizinio saugumo paZeidimus, pavyzdZziui, jéga atidarius saugomos patalpos duris ar langus,
dokumenty spinta, kuriuose laikoma konfidenciali informacija;

IT jrangos palikimg be prieziaros (prisijungus prie naudotojo paskyros ir neuzrakinus ekrano),
kai informacija tampa prieinama su ja susipazinti teisés neturintiems asmenims;

elektroniniy laiSky, kuriuose yra asmens ar kity neskelbtiny duomeny, i$siuntima per klaidg

ne tiems gavejams.
Situacijos, kurios gali sukelti Pazeidimus (nebaigtinis sarasas):
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Prarandamas Darbuotojo naudojamas kompiuteris ar kitas prietaisas;

asmens, tvarkancio asmens duomenis, klaida;

|staigos naudojamos programinés jrangos klaida;

|staigos valdomos jrangos techninis gedimas;

neteisétai prieinama prie slaptazodziy, kity prisijungimo duomeny, ar jie yra Kkitaip
pazeidziami.

Pazeidimai duomeny tvarkytojy valdomose duomeny bazése, informacinése sistemose
Pazeidimai taip pat gali jvykti |staigos pasitelktiems duomeny tvarkytojams tvarkant asmens
duomenis ]staigos vardu. Tokie PaZzeidimai nagrinéjami taip pat, kaip ir PaZeidimai, kurie
jvyksta Jstaigoje, ir valdomi vadovaujantis Sioje Politikoje iSdéstytomis nuostatomis.

PAZEIDIIVIO NUSTATYMAS. PRANESIMAS APIE PAZEIDIMA

Bet kuris jstaigos darbuotojas, susidires su galimu Pazeidimo atveju nedelsiant, bet ne véliau
kaip per 2 darbo valandas nuo galimo PaZeidimo paaiSkéjimo momento turi pranesti Zodziu,

rastu ar elektroninémis priemonémis:

Jstaigos vadovo Paskirtajam asmeniui ir DAP; arba

tiesiogiai DAP ir ]staigos vadovui.

Jeigu Duomeny apsaugos pareigtnas nepasiekiamas ar Pazeidimo metu nedirba, informacija
apie galimg PaZeidima perduodama Paskirtajam asmeniui.

PraneSimg apie Pazeidimg perduoti Duomeny apsaugos pareigunui arba Paskirtajam asmeniui
taip pat gali duomeny tvarkytojo, kuris tvarko asmens duomenis Jstaigos vardu, atstovas. Jeigu
bet kuris Darbuotojas, iSskyrus Duomeny apsaugos pareigung, gauna tokj praneSimg i
duomeny tvarkytojo ar kitos tre€iosios Salies, jis turi nedelsdamas perduoti jj Duomeny
apsaugos pareigunui arba Paskirtajam asmeniui.

PIRMINIS PAZEIDIMO VERTINIMAS

Remdamasis pirminiu praneSimu ir (ar) ataskaita apie galimg Pazeidimg, Duomeny apsaugos
pareiginas arba Paskirtasis asmuo atlieka pirminj Pazeidimo vertinimg ir nustato, ar
Pazeidimas jvyko; jeigu Pazeidimas jvyko, taip pat nustato:

kokie asmens duomenys buvo paveikti;

kokia Pazeidimo prieZastis;

koks PaZzeidimo mastas (kiek asmeny buvo paveikti);

kokia Pazeidimo galimai padaryta Zala paveiktiems asmenims;

kaip galima sustabdyti Pazeidimg ir (arba) sumazinti galimas jo pasekmes.

Atlikdamas pirminj Pazeidimo vertinimg, Duomeny apsaugos pareigunas arba, atitinkamai,
Paskirtasis asmuo iSnagrinéja kiekvieng praneSimg ir (ar) ataskaitg apie galimg Pazeidima,
nustato preliminary PaZeidimo pobuadj bei mastg ir priima vieng i$ Siy sprendimuy:

atmesti praneSima apie Pazeidima kaip neteisinga, netiksly ar neatitinkantj tikroveés;

tais atvejais, kai Pazeidimas nesusijes su asmens duomenimis, informuoti kitg atsakingg
Darbuotojg arba |staigos vadova;

patvirtinti PaZeidimo faktg ir pradéti Pazeidimo tyrimo ir valdymo procedars.

Tuo atveju, kai atlikus pirminj PaZeidimo vertinimg buvo priimtas sprendimas patvirtinti
Pazeidimo fakta, Duomeny apsaugos pareigunas arba, atitinkamai, Paskirtasis asmuo pradeda
Pazeidimo tyrimo ir valdymo procedurg, informuoja apie pradeta procedurg Jstaigos vadova
ir pateikia sialyma, ar reikia pasitelkti kitus Darbuotojus ar iSorinius konsultantus, ekspertus,
kurie padéty atlikti Pazeidimo tyrima.

PAZEIDIMO TYRIMAS

Duomeny apsaugos pareiginas arba Paskirtasis asmuo iSnagrinéja visus faktus ir aplinkybes,
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paveikty asmens duomeny kategorijas ir apytikslj paveikty duomeny subj_ektq bei asmens
duomeny jrady skaiciy;

galimas Pazeidimo pasekmes;

neatideliotinas taisomasias priemones, kuriy Jstaiga turi imtis, kad paSalinty Pazeidima ir (ar)
sumazinty bet kokig galima zalg.

Jvertinus auk$Ciau nurodytg infonnacijg nustatomas PaZzeidimo lygis. Tyrimo metu apie jo eiga
ir rezultatus informuojamas Jstaigos vadovas.

PAZEIDIMO VALDYMAS IR PASALINIMAS

NustaCius, kad Pazeidimas jvyko, ]staiga turi imtis neatidéliotiny ir tinkamy veiksmy, kad
suvaldyty PaZeidima ir galimas jo pasekmes. Duomeny apsaugos pareigtnas/Paskirtasis
asmuo:

Nustato ]staigos darbuotojus, kuriems reikia pranesti apie Pazeidimg, informuoja juos apie
pazeidimo faktg ir tai, kokiy veiksmy iS jy tikimasi siekiant apriboti Pazeidima (pavyzdziui,
izoliuoti pazeistg tinklo dalj, rasti prarastg jrangos dalj, pakeisti prieigos kodus ir pan.).
Nustato, ar kokiy veiksmy jmanoma imtis siekiant kompensuoti nuostolius ir sumaZzinti Zalg,
kurig gali sukelti Pazeidimas (pavyzdziui, fizinis jrangos ar jraSy susigrgzinimas, atsarginiy
kopijy panaudojimas siekiant atkurti prarastus ar sugadintus duomenis).

Nustato, ar apie Pazeidimg reikia nedelsiant praneSti priezidros institucijai ir (arba)
paveiktiems duomeny subjektams (pavyzdziui, kai yra didelis pavojus arba didelé Zzala
asmenims). 3
Esant poreikiui (pavyzdziui, jvykus vagystei ar kitai nusikalstamai veikai), informuoja
teisésaugos institucijas.

PAZEIDIMO RIMTUMO IR JO SUKELTO PAVOJAUS VERTINIMAS

Vertindami PaZeidimo sukeltg pavojy, Duomeny apsaugos pareignas arba Paskirtasis asmuo
turi apsvarstyti galimas neigiamas pasekmes asmenims, t. y. ar tikétina, kad Kilty neigiamy
pasekmiy, irjei taip, kokio rimtumo ar svarbos jos galéty bati.

Pazeidimo rimtumo ir jo sukelto pavojaus vertinimo tvarka nustatyta Priede Nr. 2.

PAZEIDIMO ATASKAITA

Duomeny apsaugos pareigunas arba Paskirtasis asmuo parengia ir dokumentais pagrindzia
ataskaitg (toliau - ,,Pazeidimo ataskaita“), kurioje pateikiama Si informacija:

Pazeidimo apraSymas (Pazeidimo data ir laikas, pobadis);

Paveikty asmens duomeny kategorijos ir apytikslis paveikty duomeny subjekty bei asmens
duomeny jrasy skaicius;

informacija apie informacines, IT sistemas, jrangg ar prietaisus, susijusius su Pazeidimu, taip
pat dél Pazeidimo prarastus ar kitaip paveiktus duomenis;

Pazeidimo priezastis(-ys); _ v _
taisomosios priemonés, kuriy Jstaiga émeési arba sialo imtis, kad bty paSalintas Pazeidimas,
sumazinta zala ir iSvengta Pazeidimy ateityje;

Pazeidimo pasekmeés;

tyrimo metu nenustatyti, taciau galimi Pazeidimo padariniai;

veiksmai ir priemonés, padésiantys iSvengti Pazeidimo pasikartojimo;

tokiy veiksmuy ir priemoniy Salutinis poveikis, jei toks yra;



23.10.
23.11.

24,

25.

26.

27.
27.1.

27.2.
27.3.

27.4.
27.5.

27.6.

28.

29.

30.

30.1.
30.2.

30.3.

31.
31.1.
31.2.

31.3.
31.4.

31.5.
32.

32.1.

tolesniy veiksmy ir duomeny apsaugos gerinimo rekomendacijos, kiek tai susije su Pazeidimu;
bet kokie kiti tyrimo metu nustatyti svarbis faktai. Co
Pazeidimo ataskaita pateikiama |staigos vadovui. PaZeidimo ataskaita remiamasi pildant
pagrindinj incidenty zurnalg ir Pazeidimy registra, kurie yra saugomi ir archyvuojami.
jvertings su PaZeidimu susijusius faktus ir aplinkybes, Duomeny apsaugos pareiginas arba
Paskirtasis asmuo nusprendZia, kokiy taisomyjy priemoniy reikéty imtis.

PRANESIMO APIE PAZEIDIMA TVARKA

Duomeny apsaugos pareigunas arba, atitinkamai, Paskirtasis asmuo nedelsdamas ir, kai
jmanoma, per 72 valandas nuo to momento, kai suZinojo apie PaZeidimg, VDAI nustatyta
forma praneSa VDAI apie Pazeidima.

PraneSime VDAI turi bati pateikta bent Si informacija:

Pazeidimo data ir laikas;

Pazeidimo pobddis;

paveikty asmens duomeny kategorijos ir apytikslis paveikty duomeny subjekty bei asmens
duomeny jrady skaicius;

galimos Pazeidimo pasekmeés;

taisomosios priemones, kuriy Jstaiga émesi arba silo imtis, kad baty pasalintas Pazeidimas,
sumazinta bet kokia galima Zala;

Duomeny apsaugos pareigino/Paskirtojo asmens ar kito kontaktinio asmens, kuris gali
pateikti daugiau informacijos, vardas, pavarde ir kontaktiniai duomenys.

Kai jmanoma, praneSime taip pat turi bati nurodytos galimos Pazeidimo priezastys (jei tokios
nustatomos iki praneSimo parengimo). Jeigu praneSimas iSsiunCiamas veéliau nei per 72
valandas nuo to momento, kai buvo suzinota apie Pazeidimg, taip pat nurodomos tokio
vélavimo priezastys. v
Duomeny apsaugos pareigunas arba Paskirtasis asmuo gali apie Pazeldlmq nepranestl VDAL,
jeigu nustatoma, kad PaZeidimas nekelia pavojaus fiziniy asmeny teiséms ir laisvéms (1 lygio
Pazeidimas). _
Duomeny subjektai apie PaZeidimg informuojami nedelsiant, jeigu yra tikétina, kad
Pazeidimas gali sukelti didelj pavojyjy teiséms ir laisvéms (2 ar aukstesnio lygio PaZzeidimas).
Duomeny apsaugos pareiginas arba Paskirtasis asmuo nusprendzia, kokiu budu pranesti
duomeny subjektams apie Pazeidima. Paprastai paveiktiems duomeny subjektams
iSsiunciamas ei. laiSkas su praneSimu. PraneSime (praneSimo forma pateikiama kaip Priedas
Nr. 3) turi bati pateikta bent §i aiskiai ir suprantamai iSdéstyta informacija:

galimos Pazeidimo pasekmeés; n
taisomosios priemonés, kuriy Jstaiga émési arba sitlo imtis, kad baty pasalmtas Pazeidimas,

sumazinta bet kokia galima Zala;
Duomeny apsaugos pareiguno/Paskirtojo asmens ar kito kontaktinio asmens, kuris gall patelktl

daugiau informacijos, vardas, pavardé ir kontaktiniai duomenys.

Jei jmanoma ir reikalinga, praneSime taip pat pateikiama Si informacija.

Pazeidimo paveikti asmens duomenys;

Pazeidimo data ir laikas;

Pazeidimo pobudis;

galimos Pazeidimo priezastys (jei tokios nustatomos iki praneSimo parengimo);
rekomenduojamos priemonés, kuriy turéty imtis duomeny subjektas.

Duomeny apsaugos pareiginas arba Paskirtasis asmuo gali nuspresti neinformuoti duomeny
subjekty apie Pazeidimg Siais atvejais: vt
del |staigos jgyvendinty techniniy ar organizaciniy saugumo prlemonlq (pavyzdzml
Sifravimo), paveikti asmens duomenys yra nesuprantami tretiesiems asmenims, kurie neturi
leidimo su jais susipazinti;
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taisomosios priemones, kuriy émesi Jstaiga, uztikrina, kad duomeny subjekty teisems ir
laisvéms nebekils didelis pavojus.

Jeigu atskiras Kkiekvieno duomeny subjekto informavimas apie PaZeidimg reikalauja
neproporcingy Jstaigos pastangy, suderings su ]staigos vadovu Duomeny apsaugos
pareiginas/Paskirtasis asmuo gali parengti ir paskelbti vie$ag praneSimg, tokiu bddu
informuodamas paveiktus duomeny subjektus apie Pazeidimg.

PAZEIDIMO DOKUMENTACIJA

UZbaiges tyrimg, Duomeny apsaugos pareiginas arba, atitinkamai, Paskirtasis asmuo uzpildo
Pazeidimy registrag (Priedas Nr. 5), jraSydamas aktualig informacija apie Pazeidima.

Kad priezidros institucija galéty patikrinti atitiktj teisiniams reikalavimams, turi bati
uzfiksuota bent i informacija:

Pazeidimo apraSymas;

paveiktos asmens duomeny kategorijos ir jrasai;

Pazeidimo priezastys;

galimos Pazeidimo pasekmeés;

vidaus tyrimo rezultatai;

taisomosios priemones, kuriy émési Jstaiga.

Kiekvieno rimto (3 lygio) Pazeidimo atveju Duomeny apsaugos pareigunas arba, atitinkamai.
Paskirtasis asmuo atlieka patikrinimg, kurio metu apsvarsto ir Jstaigos vadovg (bei DAP, jei
patikrinimg vykdé Paskirtasis asmuo) informuoja apie tai:

kokiy veiksmy reikia imtis, siekiant sumazinti Pazeidimy pavojy ateityje ir jy poveikj?

ar reikia tobulinti Sioje Politikoje jtvirtinta procedurg, siekiant padidinti reagavimo j
Pazeidimus veiksmingumag?

ar saugumo uZztikrinimo srityje yra silpny viety, kurias reikia stiprinti?

ar darbuotojai ir paslaugy teikéjai Zino savo atsakomybes uz duomeny saugumg ir yra tinkamai
apmokyti?

ar reikalingos papildomos investicijos, siekiant sumazinti Pazeidimy poveikj?

Duomeny apsaugos pareiginas arba, atitinkamai, Paskirtasis asmuo parengia ir |staigos
vadovui pateikia Sio patikrinimo ataskaitg, kurioje yra nurodomos aptiktos problemos ar
neatitikimai, galimi jy sprendimo budai ir Siy sprendimo bady jgyvendinimo iSlaidos.

ATSAKOMYBE

Bendra atsakomybé uz Pazeidimy valdyma bei institucijy ir (arba) duomeny subjekty
informavimg tenka Duomeny apsaugos pareigunui arba, atitinkamai, Paskirtajam asmeniui.
Atsakomybé uZ Duomeny apsaugos pareigtno arba Paskirtojo asmens nurodymuy, susijusiy su
Pazeidimo valdymu, vykdymg tenka Darbuotojui, kuriam tie nurodymai yra skirti.

BAIGIAMOSIOS NUOSTATOS

Si Politika jsigalioja 2022 m. liepos 21 d.

Si Politika yra kartg per metus perzidrima ir prireikus atnaujinama.

Sioje Politikoje jtvirtinta Pazeidimy valdymo tvarka gali bati patikslinta ar papildyta
atsizvelgiant j aktualius LR teisés aktus ar atitinkamus Jstaigos vidaus dokumentus.

Priedai:

Priedas Nr. 1. Prane§imo apie pazeidima forma.

Priedas Nr. 2. PaZzeidimo rimtumo irjo keliamo pavojaus vertinimas.
Priedas Nr. 3. PraneSimo duomeny subjektui forma.

Priedas Nr. 4. Pazeidimy registro fonna.



PRANESIMO APIE PAZEIDIMA FORMA

Forma patvirtinta

Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2018 m. rugpjucio 29 d.
jsakymu Nr. 1T-82(1.12.E)

(duomeny valdytojo (juridinio asmens) pavadinimas, duomeny valdytojo atstovo pavadinimas,
duomeny valdytojo (fizinio asmens) vardas, pavarde)l

(juridinio asmens kodas ir buveinés adresas arba fizinio asmens kodas, gimimo data (jeigu asmuo
neturi asmens kodo) ir asmens duomeny tvarkymo vieta

(telefono rySio numeris ir (ar) elektroninio pasto adresas, ir (ar) elektroninés siuntos pristatymo
dézutés adresas)

Valstybinei duomeny apsaugos inspekcijai

PRANESIMAS
APIE ASMENS DUOMENUY SAUGUMO PAZEIDIMA

Nr.
(data) (raSto numeris)

. Asmens duomeny saugumo pazeidimo apibadinimas

1.1, Asmens duomeny saugumo pazeidimo data ir laikas:

Asmens duomeny saugumo pazeidimo:

Data Laikas

Asmens duomeny saugumo pazeidimo nustatymo:

Data Laikas

1.2. Asmens duomeny saugumo pazeidimo vieta (pazyméti tinkamga (-us):

1Kai praneSimas apie asmens duomeny saugumo paZzeidimg teikiamas pagal Lietuvos Respublikos asmens
duomeny, tvarkomy nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudZiamojo persekiojimo uzZ jas,
bausmiy vykdymo arba nacionalinio saugumo ar gynybos tikslais, teisinés apsaugos jstatymo (toliau -
jstatymas) 29 straipsnj, nurodomi tik duomeny valdytojo (juridinio asmens) duomenys.



Informaciné sistema

Duomeny bazé

Tarnybiné stotis

Intemetiné svetainé

Debesy kompiuterijos paslaugos

Nesiojami / mobilus jrenginiai

Neautomatiniu bdu susistemintos bylos (archyvas)
Kita

O oo0ooooad

=
w

Asmens duomeny saugumo pazeidimo aplinkybés (pazymeéti tinkamg (-us):

[ Asmens duomeny konfidencialumo praradimas (neautorizuota prieiga ar atskleidimas)

O  Asmens duomeny vientisumo praradimas (neautorizuotas asmens duomeny pakeitimas)
O  Asmens duomeny prieinamumo praradimas (asmens duomeny praradimas, sunaikinimas)
1.4. Apytikslis duomeny subjekty, kuriy asmens duomeny saugumas paZzeistas, skaicius:

1.5. Duomeny subjekty, kuriy asmens duomeny saugumas paZeistas, kategorijos (atskiriamos pagal jai budinga
poZymj):

1.6. Asmens duomeny, kuriy saugumas paZeistas, kategorijos (pazyméti tinkama (-as):

[i  Asmens tapatybe patvirtinantys asmens duomenys (vardas, pavardé, amzius, gimimo data, lytis ir kt.).

O  Specialiy kategorijy asmens duomenys (duomenys, atskleidZiantys rasine ar etnine kilme, politines paZzidras,
religinius ar filosofinius jsitikinimus, ar naryste profesinése sgjungose, genetiniai duomenys, biometriniai duomenys,
sveikatos duomenys, duomenys apie lytinj gyvenima ir lytine orientacija):

O  Duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas:

O  Prisijungimo duomenys ir (ar) asmens identifikaciniai numeriai (pavyzdziui, asmens kodas, mokétojo kodas,
slaptaZzodZiai):

O  Kiti:



O  Nezinomi (praneSimo teikimo metu)

1.7. Apytikslis asmens duomeny, kuriy saugumas paZzeistas, skaicius:

1.8. Kita duomeny valdytojo nuomone reikSminga informacija apie asmens duomeny saugumo pazeidima:

2. Galimos asmens duomeny saugumo paZeidimo pasekmes

2.1. Konfidencialumo praradimo atveju:

[  Asmensduomeny iSplitimas labiau nei yra batina ir duomeny subjekto kontrolés praradimas savo asmens duomeny
atzvilgiu (pavyzdziui, asmens duomenys isplito internete)
O  Skirtingos informacijos susiejimas (pavyzdZziui, gyvenamosios vietos adreso susiejimas su asmens buvimo vieta

realiu laiku)
0 Galimas panaudojimas kitais, nei nustatytais ar neteisétais tikslais (pavyzdZiui, komerciniais tikslais, asmens

tapatybés pasisavinimo tikslu, informacijos panaudojimo prie$ asmenj tikslu)
O Kita

2.2. Vientisumo praradimo atveju:

[ Pakeitimas j neteisingus duomenis dél ko asmuo gali netekti galimybés naudotis paslaugomis

f]  Pakeitimas j galiojanCius duomenis, kad asmens duomeny tvarkymas bty nukreiptas (pavyzdziui, pavogta asmens
tapatybé susiejant vieno asmens identifikuojancius duomenis su kito asmens biometriniais duomenimis)

O Kita

2.3. Duomeny prieinamumo praradimo atveju:

[1 Dél asmens duomeny trikumo negalima teikti paslaugy (pavyzdziui, administraciniy procesy sutrikdymas, dél ko
negalima prieiti, pavyzdZiui, prie asmens sveikatos istorijy ir teikti pacientams sveikatos paslaugy, arba jgyvendinti
duomeny subjekto teises)



O  Dél klaidy asmens duomeny tvarkymo procesuose negalima teikti tinkamos paslaugos (pavyzdZiui, asmens
sveikatos istorijoje neliko informacijos apie asmens alergijas, tam tikra informacija i§ mokesciy deklaracijos iSnyko,
deél ko negalima tinkamai apskaiciuoti mokesciy ir pan.)

O Kita

2.4. Kita:

3. Priemones, kuriy imtasi siekiant paSalinti pazeidimg ar sumazinti jo pasekmes

3.1. Taikytos priemonés siekiant sumazinti poveikj duomeny subjektams:

3.2. Taikytos priemonés siekiant paalinti asmens duomeny saugumo pazeidima:

3.3. Taikytos priemonés siekiant, kad paZeidimas nepasikartoty:

3.4. Kita:

4. Siulomos priemonés sumazinti asmens duomeny saugumo pazeidimo pasekmems



5. Duomeny subjekty informavimas apie asmens duomeny saugumo pazeidimg

5.1. Duomenys apie informavimo fakta:

O  Taip, duomeny subjektai informuoti (nurodoma data)

O  Ne, betjie bus informuoti (nurodoma data)
O Ne

5.2. Duomeny subjekty, kuriy asmens duomeny saugumas pazeistas, neinformavimo priezastys:

O Ne, nes nekyla didelis pavojus duomeny subjekty teiséms ir laisvéms (nurodoma kodél)

fl  Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemonés, uztikrinancios, kad asmeniui, neturin€iam

leidimo susipazinti su asmens duomenimis, jie blty nesuprantami (nurodomos kokios)

O  Ne, nes jgyvendintos tinkamos techninés ir organizacinés priemones, uztikrinancios, kad nekilty didelis pavojus

duomeny subjekty teiséms ir laisvéms (nurodomos kokios)

O  Ne, nes tai pareikalauty neproporcingai daug pastangy ir apie tai vieSai paskelbta (arba taikyta panaSi priemoné)

(nurodoma kada ir kur paskelbta informacija vieSai arba jei taikyta kita priemoné, nurodoma kokia ir kada taikyta)

O  Ne, nes dar neidentifikuoti duomeny subjektai, kuriy asmens duomeny saugumas pazeistas

5.3. Informacija, kuri buvo pateikta duomeny subjektams (gali bati pridétas praneSimo duomeny subjektui kopija):

5.4. Buadas, kokiu duomeny subjektai buvo informuoti:



O PaStu
O  Elektroniniu pastu
O Kitubadu

5.5. Informuoty duomeny subjekty skaicius

6. Asmuo galintis suteikti daugiau informacijos apie asmens duomeny saugumo pazeidimg
(duomeny apsaugos pareiginas ar kitas kontaktinis asmuo)?2

6.1. Vardas ir pavarde

6.2. Telefono rySio numeris —

6.3. Elektroninio pasto adresas S

6.4. Pareigos —

6.5. Darbovietés pavadinimas ir adresas —

7. PraneSimo pateikimo Valstybinei duomeny apsaugos inspekcijai pateikimo vélavimo priezastys

8. Kita reikSminga informacija O

(pareigos) (para$as) (vardas, pavarde)

2 Kai praneSimas apie asmens duomeny saugumo paZeidimg teikiamas pagal jstatymo 29 straipsnj,
nenurodomi Sios formos 6.4 ir 6.5 papunkciuose nurodyti duomenys.



PAZEIDIMO RIMTUMO IR JO KELIAMO PAVOJAUS VERTINIMAS

1. Norédamas nustatyti PaZzeidimo lygj, Duomeny apsaugos pareigtnas arba Paskirtasis asmuo turi
jvertinti visas su Pazeidimu susijusias aplinkybes, jskaitant, be kita ko, galimas pasekmes, Siy
pasekmiy atsiradimo tikimybe, paveikty duomeny subjekty ir asmens duomeny jrasy skaiciy ir
bet kokig kitg svarbig informacijg apie Pazeidimg. Pazeidimo rimtumas ir jo keliamas pavojus
vertinamas atsizvelgiant j zemiau déstoma informacija.

I RIMTUMO JVERTINIMAS

2. Vertinant Pazeidimo rimtuma, turi bati apsvarstytos Sios aplinkybes:
2.1. Informacija apie IT sistemas, jranga, prietaisus, jrasus, susijusius su Pazeidimu.

2.2. Informacija apie paveiktus duomenis:

2.2.1.
2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

Koks paveikty duomeny pobudis?

Kiek duomeny paveikta? Jeigu pavogtas ar kitaip parastas neSiojamasis kompiuteris:
kada paskutinj kartg buvo padaryta atsarginé neSiojamame kompiuteryje saugomos
informacijos kopija pagrindinése IT sistemose?

Ar paveikti duomenys unikalGs? Ar jy praradimas turety neigiamy veiklos, tyrimy,
finansiniy, teisiniy, atsakomybés ar reputacijos pasekmiy |staigai ar treCiosioms
Salims?

Kiek duomeny subjekty patyre poveikj?

Ar duomenims taikomi kokie nors sutartiniai saugumo reikalavimai, pavyzdziui, pagal
duomeny tvarkymo sutartis?

Koks duomeny neskelbtinumo pobadis? Ar kurie nors i§ paveikty duomeny laikomi
susijusiais su dideliu pavojumi (kaip nurodyta toliau)?

2.3. Asmens duomenys laikomi susijusiais su dideliu pavojumi, kai Sie duomenys yra:

2.3.1.
2.3.2.

2.3.3.
2.34.

2.3.5.

priskiriami specialiy kategorijy asmens duomenims;

informacija, kuri gali bati panaudota siekiant suklastoti tapatybe, pavyzdziui,
asmenine banko saskaita ir Kiti finansiniai duomenys, taip pat nacionaliniai
identifikatoriai, pavyzdziui, identifikacinis numeris, asmens kodas, pasy ar vizy
kopijos;

asmeniné informacija, susijusi su pazeidziamais suaugusiais ir vaikais;

iSsami informacija apie asmenis, jskaitant informacijg apie darbo rezultatus,
atlyginimag ar asmeninj gyvenima, kurios atskleidimas sukelty tam asmeniui didele Zalg
ar kancia;

saugumo informacija, kurios atskleidimas sukelty grésme asmeny saugumui.

Il PAVOJAUS JVERTINIMAS

3. Vertinant pavojy asmenims, turi bati apsvarstyta:
3.1. Kokie asmens duomenys buvo paveikti?

3.2. Kokios galimos neigiamos pasekmés asmenims?

3.3. Kokio rimtumo ar svarbos yra neigiamos pasekmes?
3.4. Kokia tikimybé, kad neigiamos pasekmes Kkils?



4
41.
4.2,
4.3,
4.4,
45,

v

5.

5.1.
5.2.
5.3.

PAZEIDIMO LYGIO NUSTATYMAS

Vertinant pavojy Jstaigai, turi bati apsvarstyta:
Strateginés ir veiklos pasekmes.

Atitikties ir teisines pasekmes.

Finansinés pasekmeés.

Pasekmes reputacijai.

Pasekmes veiklos testinumui.

PAZEIDIMY LYGIAI

ISskiriami Sie Pazeidimy lygiai:

1 lygis: jokio arba nedidelis pavojus duomeny subjekty teiséems bei laisvéms ir ]staigai.
2 lygis: vidutinis pavojus duomeny subjekty teiséms bei laisvéms ir |staigai.

3 lygis: didelis pavojus duomeny subjekty teisems bei laisvems ir Jstaigai.

6. 1 lygis: vietines reikSmeés arba nedidelis Pazeidimas

6.1.

6.2.

6.3.

6.4.
6.5.

7.2.

7.3.

7.4.

7.5.

7.6.

8.1.

82

Vietinés reikSmés PaZeidimas - nedidelis veiklos sutrikdymas; néra rimtos grésmes asmeny
gyvybei, turtui ar teiséms bei laisvéms; néra grésmés ]staigos jvaizdziui ir reputacijai.
Pazeidimo pasekmeés, turto praradimas arba neprieinamumas gali bati suvaldyti vietos lygiu
vykdant jprastas veiklos proceddras.
Pasekmes duomeny subjektams: laikinai neprieinamos, véluojancios arba létesnés paslaugos,
laikinas (Jstaigos Darbuotojy) negaléjimas uzbaigti darbo uzduociy arba jokiy pasekmiy.
Apskritai jokio arba nedidelis pavojus duomeny subjekty teiséms bei laisvéms ir Jstaigai.
Siuo atveju Duomeny apsaugos pareigiinas arba Paskirtasis asmuo apie tyrimo i$vadas turi
pranesti tik |staigos vadovui.
2 lygis: vidutiniSkai ekstremali situacija arba vidutinis Pazeidimas
Vidutiniskai ekstremali situacija - pagrindinés |]staigos veiklos (paslaugy teikimo)
sutrikdymas. Galima nedidelé grésmeé pavieniy asmeny sveikatai, turtui arba teiséms bei
laisvéms; grésme |staigos jvaizdziui ar reputacijai.
Pazeidimo suvaldymas ir pasalinimas reikalauja kity Jstaigos Darbuotojy arba iSorés
specialisty pagalbos.
Pasekmeés duomeny subjektams: asmens duomeny vientisumo netekimas, uzsiteses paslaugy
neprieinamumas.
Apie PaZeidimg batina pranesti Jstaigos vadovybei, prieZilros institucijoms ar paveiktiems
asmenims.
Tokiu atveju Duomeny apsaugos pareigunas arba Paskirtasis asmuo turi nuspresti, kam reikia
pranesti apie pazeidima, pavyzdziui:
75.1. priezidros institucijai;
7.5.2. paveiktiems duomeny subjektams;
7.5.3. ]staigos vadovui.
Vidutinis pavojus duomeny subjekty teiséms bei laisvéms ir |staigai.
3 lygis: labai ekstremali situacija arba didelis Pazeidimas
Labai ekstremali situacija - visiSkas ]staigos pagrindines veiklos (paslaugy teikimo)
sutrikdymas; galima ilgalaiké Zala. Didelé grésmé asmeny sveikatai, turtui arba teiséems bei
laisvéms. Didelis paveikty duomeny subjekty skaiCius. Didelé grésmé |staigos jvaizdZiui ar
reputacijai. Labai tiketina, kad Pazeidimas turés neigiamy finansiniy, teisiniy, atsakomybés ar
reputacijos pasekmiy Jstaigai. A
Pazeidimo suvaldymas ir paSalinimas reikalauja dideliy ]staigos iStekliy, virSijanCiy jprastas
2



8.3.

8.4.

8.5.

8.6.

veiklos sgnaudas. :
Paveikti asmens duomenys apima daug asmens duomeny, susijusiy su dideliu pavoj
apibrézta Sio priedo | skyriuje).

Pasekmeés duomeny subjektams: neskelbtiny asmens duomeny konfidencialumo praradimas,
apgaulés ar tapatybés vagystés pavojus, neleistinas asmens duomeny, jskaitant duomenis,
susijusius su dideliu pavojumi, atskleidimas neZzinomam treCiyjy asmeny skaiCiui, ilgalaikis
paslaugy teikimo nutrikimas. Ce :
Apie Pazeidimg badtina nedelsiant pranesti |staigos vadovybei, priezidros institucijoms ir
duomeny subjektams.

Didelis pavojus duomeny subjekty teisems bei laisvems ir Jstaigai.

umi (kaip



PRANESIMO DUOMENUY SUBJEKTUI FORMA
[MMMM-mm-dd]

Gerb.

Apgailestaudami informuojame, kad |staigaje buvo uZfiksuotas asmens duomeny saugumo
pazeidimas (toliau - ,,Saugumo pazeidimas'). Prie tam tikry su jumis susijusiy asmens duomeny
buvo arba galéjo bati neteisétai gauta prieiga, jie buvo arba galéjo bati nukopijuoti, jy saugumas buvo
arba galéjo bati pazeistas. Mes intensyviai dirbame siekdami sumazinti padarinius ir nustatyti, kas
nuléme §j Saugumo pazeidima. Siekdami uztikrinti skaidruma, zemiau esancioje lenteléje pateikiame
konkrecig informacija apie Saugumo pazeidima.

1. Saugumo paZzeidimo data ir laikas:

2. Saugumo pazeidimo pobudis:

3. Saugumo pazeidimo galima(-o0s) priezastis(-ys):

4. Jusy asmens duomenys, prie kuriy buvo arba galéjo bati neteisétai gauta prieiga,
kurie buvo arba galéjo bati nukopijuoti, kuriy saugumas buvo arba galéjo bati
pazeistas:

5. Tikétinos Saugumo pazeidimo pasekmés:

6. Priemones, kuriy imtasi siekiant sudvelninti galimg Zalg ir paSalinti §§ Saugumo
pazeidima:

7. Rekomenduojame jums imtis Siy priemoniy:

Jeigu turite klausimy dél Saugumo pazeidimo ar tai kelia ropesCiy Jums, susisiekite su musy
Duomeny apsaugos pareigunu Audroné Daujotiené, Kupiskio g. 66, 28175 Utena. Tel. 860334022,
ei. p. audronc.dauioiiene@utenossgn.lt arba, atitinkamai, su |staigos IT specialistu Nerijus
Zabolevicius, Kupiskio g. 66, 28175 Utena. Tel. 860334883, ei. p. nerijus.zabolevicius@ utenossgn.lt

Dedame visas pastangas, kad uztikrintume savo Jstaigos pacienty bei kity duomeny subjekty
privatuma ir tinkamajg duomeny apsauga.

Direktorius


mailto:nerijus.zabolevicius@utenossgn.lt

PAZEIDIMUY REGISTRO FORMA

Pazeidimo Pavelkiy b\ eikti
data ir PaZeidimo apraSymas  asmens asmens PaZeidimo Galimos Pazeidimo tyrimo  Priemonés, kuriy
. jo santrauka duomen riezastis : rezultatai buvo imtasi
laikas G ) N duomenys P pasekmes

kategorijos



