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UTENOS SOCIALINES GLOBOS NAMUY
INFORMACINIY TECHNOLOGIJY SAUGUMO POLITIKA

SAVOKOS

reiSkia 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentg

BDAR (ES) 2016/679 del fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judejimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas).

Darbuotojas reiskia Jstaigos darbuotoja.
reiskia UTENOS SOCIALINES GLOBOS NAMAI

Valstybes biudzetiné jstaiga

Jstaiga Adresas: Kupiskio g 66, 28175 Utena
Duomenys kaupiami ir saugomi Juridiniy asmeny registre, kodas
190797098

Direktorius reiSkia Utenos socialines globos namy direktorius

Jrenginys reiSkia bet kokig Darbuotojui suteikta techning jranga ar jrenginj.
DAP Duomeny apsaugos pareiglnas.
Politika reiskia Sig Informacijos saugumo politika.

| TIKSLAS IR APIMTIS

1 Sia Politika yra siekiama nustatyti bendruosius saugumo reikalavimus Jstaigos
pasitelkiamoms informacinéms technologijoms bei jy panaudojimo bludams, siekiant
uztikrinti maksimaly ]staigos ir jos gyventojy, gyventojy atstovy, taip pat darbuotojy,
kontrahenty bei kity asmeny informacijos sauguma, ir apsaugoti juos nuo neteiséty ir Zalg
sukelianCiy tiesioginiy ar netiesioginiy, tyCiniy ar atsitiktiniy asmeny veiksmy tvarkant
jiems prieinamus asmens ar kitus duomenis, taip pat naudojant atitinkamg jrangg savo
darbo funkcijoms atlikti.

2. Politikos tikslas yra apsaugoti Jstaigos gyventojus, gyventojy atstovus, darbuotojus nuo
neteiséty ir Zalg sukelianCiy tiesioginiy ar netiesioginiy, ty€iniy ar atsitiktiniy asmeny
veiksmy tvarkant jiems prieinamus asmens ar kitus duomenis, taip pat naudojant
atitinkama jranga savo darbo funkcijoms atlikti.

3. Si Politika yra taikoma tvarkant bet kuriose informacinése sistemose esancig ir bet kurioje
laikmenoje saugomg Jstaigos informacija, nepriklausomai nuo to, ar Sios informacijos
tvarkymas yra susijes su Jstaigos vidaus procesais, ar su Jstaigos iSorés santykiais su bet
Kuriais treCiaisiais asmenimis.

4. Si Politika taip pat yra taikoma Jstaigos darbuotojams jy darbo funkcijy vykdymo metu ir
(ar) naudojant jiems Jstaigos suteikta jranga ir jrankius.

5. Si Politika gali bati taikoma kartu su kitomis politikomis, taisyklemis, proceduromls ar
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kitais Jstaigos vidaus dokumentais.

Si Politika yra taikoma ir Jstaigos vardu informecija, tvarkantiems paslaugy telkejams
(Jskaitant duomeny tvarkytojus) tiek, kiek Politikos nuostatos neprieStarauja sudarytai
paslaugy teikimo, duomeny tvarkymo ar kitai sutarciai.

Uz Politikos nurodyty reikalavimy, susijusiy su Jstaigos informaciniy technologijy darbo
aspektais, jgyvendinimg ir priezilrg yra atsakingas IT specialistas arba paslaugy teikéjas,
su kuriuo sudaryta duomeny tvarkymo sutartis, sutartyje numatyta apimtimi; uz
Jjgyvendinimo kontrole - ]staigos vadovas.

DAP ir IT specialistas yra paskiriami Jstaigos vadovo jsakymu.

I INFORMACIJAI TVARKYTI NAUDOJAMOS SISTEMOS

Bet kokios informacines sistemos, jskaitant, bet neapsiribojant, kompiuterine, serveriy
jranga, bet kokia programine jranga, operacinemis sistemomis, bet kokiomis duomeny
laikmenomis, tinklo paskyromis, elektroninio pasto paskyromis, paieSkos sistemomis ir bet
kokia kita Jstaigos veikloje naudojama technine jranga ir jrankiais, yra laikomos Jstaigos
nuosavybe.

Kiekvienas darbuotojas jam |staigos suteiktus jrenginius ir jrangg privalo naudoti
atsakingai bei atidziai, ir tik su Jstaigos veikla susijusiems tikslams. Vienintelé Sios
taisyklés iSimtis yra atvejai, kai Jstaiga, suteikdama darbuotojui jrenginj (pavyzdziui,
mobilyjj telefong), leidZia jj naudoti ir asmeniniais tikslais.

Kiekvienas darbuotojui suteikiamas jrenginys yra registruojamas.

IT specialistas veda IT iStekliy (naudojamy asmens duomenims tvarkyti) registrg
(technines, programinés ir tinklo jrangos sgrasg) (1 priedas prie Politikos). IT iStekliy
registras turi apimti bent tokig informacijg: IT iStekliy tipg (pvz., tarnybine stotj,
kompiutering darbo vietg), vietg (fizine ar elektronine). IT iStekliy registro tvarkymas
priskiriamas IT specialistui.

IT iStekliy registras turi bati reguliariai perzidrimas ir atnaujinamas pagal poreikj, taCiau
ne reCiau kaip kartg per 3 ménesius.

111 DARBUOTOJY PAREIGOS

Bet kokia informacija, prieinama darbuotojui jo darbo funkcijy vykdymo metu, bus
laikoma konfidencialia ir saugoma laikantis Sios Politikos nuostaty. Informacija negali bati
atskleidziama jokiems kokioms tretiesiems asmenims, iSskyrus atvejus, kai toks
atskleidimas yra bdtinas su |staigos veikla susijusiems tikslams ir jg gaunantys tretieji
asmenys jsipareigoja uztikrinti tokios informacijos konfidencialumg. Darbuotojai,
dirbantys su tokia informacija, turi laikytis konfidencialumo principo ir laikyti jg
paslaptyje. Sios pareigos lieka galioti ir peréjus dirbti j kitas pareigas Jstaigoje, taip pat
pasibaigus darbo ar kitiems sutartiniams santykiams su Jstaiga.

Visi fiziniy asmeny praSymai, susije su asmens duomenimis ir (ar) jy tvarkymu, kuriuos
Jstaigos darbuotojas gauna vykdydamas savo darbo funkcijas, turi bati nedelsiant
p j'duodami vadovaujantis Utenos socialines globos namy darbuotojy ir gyventojy asmens
duomeny tvarkymo taisyklemis.

Tais atvejais, kai jungdamiesi prie Jstaigos informaciniy sistemy ar prieigai kity istekliy
(; vz., jungdamiesi prie darbinio elektroninio pasto, Jstaigai priklausanciy ar jos naudojamy
d iomeny baziy), darbuotojai naudoja asmeninius jrenginius ar jranga, jie privalo laikytis
Si is Politikos nuostaty taip pat, kaip ir naudodamiesi Jstaigos suteiktais jrenginiais ar
Ji ,nga. Atitinkamai draudZiama yra saugoti bet kokius su Jstaigos veikla susijusius
d inenis ir informacijg savo asmeniniame jrenginyje ar jrangoje; bet koks ]staigos
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d. meny tvarkymas ir saugojimas yra galimas tik per |staigai priklausanCiose ar jos

n .Klojamose informacinése sistemose ir saugyklose. _

K vienas darbuotojas privalo laikytis Sios Politikos, taikytiny teisés akty bei ]staigos
vidaus dokumenty ar lokaliniy teisés akty, kurie nustato informacijos tvarkymo ir saugumo
reikalavimus.

IV PRIEIGY VALDYMAS IR INFORMACIJOS APSAUGA

B i kokie jrenginiai bei informacija darbuotojams yra pasiekiami priklausomai nuo jy
d o funkcijy pobldzio, turimy atsakomybiy ir grieZtai vadovaujantis principu ,,batina
zinoti“. Prieiga prie konkrecCios |staigos informacines sistemos nereiskia, kad darbuotojas
yia jgaliotas perziaréti ir naudoti visg ir bet kurig toje sistemoje esancig informacija. A
I nduotojai, kuriy kompiuteriuose saugomi gyventojy, kity asmeny duomenys, arba is
kuriy kompiuteriy galima prisijungti prie Jstaigos informaciniy sistemy, kuriose yra
igomi gyventojy, kity asmeny duomenys, savo kompiuterius turi apsaugoti
jzodziais; ,,sveCio” (angj. guest) tipo, t. y. neapsaugotos slaptaZzodZiais, vartotojy
kyros yra draudziamos.
se kompiuteriuose taip pat turi bati nustatytas sesijos laikas (t. y. naudotojui esant
aktyviam tam tikrg laika (pavyzdZiui, 15 min.), jo sesija turi bati nutraukta).
.uotojas yra atsakingas uz visus veiksmus, atliekamus naudojantis jam priskirta
yra. Kiekvienas darbuotojas privalo uZtikrinti, kad jo paskyry duomenys
ptazodziai) neblty prieinami jokiems tretiesiems asmenims, jskaitant kitus ]staigos
uotojus. A
Igas prie informaciniy sistemy apsaugantys slaptazodZiai turi bati sudaromi atsakingai
negali buti lengvai atspéjami) ir reguliariai keiCiami (ne reCiau kaip kartg per 3
sius). Kiekvienas darbuotojas yra asmeniSkai atsakingas uzZ savo naudojamy
jZodziy atitiktj Sios Politikos nuostatoms ir bet kokioms kitoms Jstaigos taisykléms.
tazodziams keliami Sie reikalavimai:
mzodis turi bati sudarytas i§ maziausiai 8 simboliy, i$ kuriy bent vienas turi bati
ius ir bent vienas turi bati raide;
s; azodis negali sutapti su darbuotojo ar jo Seimos nariy asmeniniais duomenimis;
s laZodj saugo ir jj gali Zinoti tik darbuotojai, dirbantys su konkreciy kompiuteriy ar
si lema; _ o
si  jZodZiai negali bati pasiekiami Kitiems asmenims (pvz., uzraSomi ant lapeliy ir
kami darbo vietose).
:uotojas gali susipazinti su konfidencialia informacija tik tuo atveju, jeigu jis turi
ikamus jgaliojimus pagal darbo sutartj ir (ar) jam tokius jgaliojimus suteiké Jstaiga.
uotojai, atliekantys asmens duomeny tvarkyma, turi uzkirsti kelig bet kokiam
litinlam ar neteisetam duomeny tvarkymui, tinkamai bei atsakingai saugoti
imentus (vengti nereikalingy dokumenty kopijy su asmens duomenimis laikymo ir kt.).
umenty, kuri uose yra asmens duomeny, kopijos turi bati sunaikinamos tokiu budu, kad
okumenty ir jy turinio neblty galima atkurti. o
nt badtinybes, rinkmenos su gyventojy, kity asmeny duomenimis neturi buti
inarnos skaitmeniniu badu, t. y. neturi bati daromos rinkmeny kopijos, saugomos
piuteriy Kkietuosiuose diskuose, neSiojamose laikmenose, nuotolinése rinkmeny
/kloseirkt. o _ :
gos darbuotojai privalo taip organizuoti savo darbg, kad kiek jmanoma baty apribota
iybe kitiems asmenims (kitiems Jstaigos darbuotojams, paslaugy teikéjams ir kitiems
sierns asmeninis) susipazinti su jy tvarkomais asmens duomenimis. Tai
. endinama: . o,
liekant dokumenty su asmens duomenimis ir jrenginiy, kuriais naudojantis galima
laZinti su asmens duomenimis, be priezidros tokiu budu, kad juose esancig informacijg
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i} perskaityti darbuotojai, neturintys teises dirbti su konkrecCiais asmens duomenimis,

lii tretieji asmenys; -
mentus laikant taip, kad jy (ar jy fragmenty) negalety perskaityti atsitiktiniai tretieji
-n
d%skumental kuriuose yra asmens duomeny, jy gavéjams perduodami per asmenls
rin€ius teisés tvarkyti tokius asmens duomenis, arba paStu ar per kurjerj, jie turi bati
Ciami uzklljuotame nepermatomame voke.
motojai gali perduoti dokumentus, kuriuose yra asmens duomeny, tik tiems
motoj ams, kurie pagal savo pareigas ar atskirus pavedimus turi teise su3|pazmt| su tais

ns duomenimis.
uotojo prieigos teisés prie Jstaigos informacinés sistemos ar kl'[Lj |stekI|q turi bt

Isiant panaikinamos, kai iSnyksta pagrindas ar poreikis naudotis ta sistema ir (ar)
Wi joje esanCius duomenis (pvz., pasibaigus darbo santykiams arba pasikeitus
uotojo pareigoms ar darbo funkcijoms):

V  TECHNINES SAUGUMO PRIEMONES

lems bet kokiu bldu surinktiems ir tvarkomiems bet kokios formos (popierines,
ronines, kt.) duomenims ir informacijai yra taikomi Sios Politikos ir atitinkamy teises
reikalavimai del informacijos rinkimo, tvarkymo, apsaugos ir tolesnio saugojimo;
mduomenys ir informacija saugiai laikomi ]staigos nustatytose vietose, laikantis
tinuose teises aktuose ir Jstaigos vidaus dokumentuose nustatyty terminuy.

iens duomeny, esanCiy iSorinése duomeny laikmenose ir elektroniniame paste,
umo kontrolé ir jy savalaikis iStrynimas uztikrinami perkeliant juos j atitinkamas
macines sistemas.

duomeny pakeitimai Jstaigos informacinese sistemose yra stebimi ir registruojami IT
ialisto.

vienos informacinés sistemos, naudojamos asmens duomeny tvarkymui, atzvilgiu yra
didinama tokia kontrolé bei stebesena:

uojami Sie techniniy zurnaly jraSai apie prieigg prie asmens duomeny: asmens
nenys, prie kuriy buvo prieita, su asmens duomenimis atlikti veiksmai (jvedimas,
iira, keitimas, naikinimas ir Kiti asmens duomeny tvarkymo veiksmai). Sie jraai turi
saugomi ne trumpiau kaip 1 (vienerius metus).

miniy Zurnaly jraSai 1 (vieng) kartg per metus (taip pat iSkilus poreikiui) perziarimi ir
leikiamos jy perZidros ataskaitos duomeny apsaugos pareiglnui ir jstaigos vadovui.
gos Jrenginiai bei informacines sistemos yra tinkamai apsaugoti techninemis bei
nizacinémis priemonémis, siekiant iSvengti neleistinos prieigos.

prie ]staigos informaciniy sistemy yra jungiamasi internetu (per nuotolj), yra
ojami saugus, Sifruoti komunikacijos kanalai. Perduodant asmens duomenis iSoriniais
neny perdavimo tinklais, yra uZtikrinamas saugiy protokoly ir (arba) slaptaZzodziy
lojimas.

uotojy lcompiuteriai, kuriuose saugomos rinkmenos su gyventojy, kity fiziniy asmeny
nenimis, negali bati laisvai prieinami i kity tinklo kompiuteriy.

Jstaigos duomenims pasiekti yra naudojami jvairs nuotoliniai jrenginiai,

motojas privalo jsitikinti, kad naudojamas interneto rySys yra saugus ir patikimas.
;05 duomenims pasiekti negali bati naudojamas vieSas, neapsaugotas interneto rysys,
iliuosiuose jrenginiuose (neSiojamuose kompiuteriuose, plansetése, iSmaniuosiuose
anuose ir pan.), jeigu jie naudojami ne Jstaigos vidiniame kompiuteriy tinkle, esantys
ialiy kategorijy asmens duomenys ir prisijungimo prie Jstaigos informaciniy sistemy
nenys turi bati Sifruojami arba apsaugomi kitomis priemonémis, kurios atitikty esamas

as. : :
iaigos jrenginius bei jrangg gali bdti diegiamos ir juose naudojamos tik Jstaigos
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1 iamos informacineés sistemos ir tinkamai licencijuota programiné jranga.
| Igos jrenginiai bei jranga yra tinkamai apsaugoti antivirusine ir (ar) kitokia programine
i ra skirta apsisaugoti nuo kenkéjisSkos programinés jrangos.
] gos naudojama programiné jranga, jskaitant operacines sistemas, yra nuolat
r  ujinama pagal tiekéjy rekomendacijas. o
V' esminiai IT sistemy keitimai turi bati stebimi ir registruojami IT specialisto.
\  isatvejais esminiai IT sistemy keitimai privalo bati derinami su IT specialistu.
1 iecialistas atsakingas uz IT sistemy keitimo procediros dokumentavima.
S jant uztikrinti jstaigos duomeny atlcuriamuma, nuolat daromos informacijos atsargines
k jos, laikantis geryjy rinkos praktiky: _
gines duomeny kopijos, jei jos daromos, saugomos Kitoje geografineje vietoje, negu
viai naudojamos informacinés sistemos duomenys;
gines kopijos, archyvuose ir iSorinese duomeny laikmenose saugomi duomenys yra
iojarni.
troiriniu pastu perduodami asmens duomenys turi bati Sifruojami.
jstaigos saugoma informacija tampa nebereikalinga vykdant ]staigos veikla, tokia
macija iStrinama, visos jos kopijos sunaikinamos, o su $ios informacijos tvarkymu
je darbuotojai atitinkamai informuojami apie jy pareigg istrinti, sunaikinti ir (ar)
inti jstaigai visg informacijg, kurios jiems nebereikia vykdant darbo funkcijas (visy
ja, graZinti jstaigai, istrinti arba sunaikinti duomeny kopijas tuo atveju, kai nutriksta
d osantykiai su darbuotoju). _ _
1 kimas j patalpas, kuriose laikomi jstaigos jrenginiai bei jranga, jskaitant serveriy
joas, yra kontroliuojamas fizinemis, elektroninémis ar kitokiomis apsaugos
j ;nonomis (dury rakinimo sistema, bendra apsaugos signalizacijos sistema, kt.), kurios
:rina, kad jokie paSaliniai, nejgalioti asmenys j tas patalpas negaléty patekti.

|—|r~—-m—-|_\._|(£(lpe~..

S, iant uztikrinti Sios Politikos reikalavimy laikymasi bei jvertinti, ar naudojamos
S Umo priemones yra pakankamos, yra atliekamas informacinese sistemose atliekamo
( neny tvarkymo keliamos rizikos vertinimas, kuris bty atliekamas kartg per 1
(jerius) metus, IT specialistui bei atsakingiems |staigos administracijos darbuotojams
r  dant ,,Asmens duomeny tvarkymo saugumo patikrinimo kontrolinis klausimyna* (2
J

ias prie Politikos);

VI DRAUDZ AMI VEIKSMAI

I yrus konkreCiai nustatytas iSimtis, jokiais atvejais ir jokiomis aplinkybémis staigai
J 'ausantys jrenginiai, sistemos ir jrankiai negali bati naudojami su darbuotojy darbo
J .cijomis ar Jstaigos veikla nesusijusiems tikslams.

J i 38ioje Politikoje nurodyta informacija negali bati siun€iama, perduodama arba bet
L u Kkitu badu atskleidZiama treCiajam asmeniui, nebent tai bdtina darbuotojo darbo
1 cijoms vykdyti ir tik tokia apimtimi, kokia reikalinga darbo funkcijy vykdymui.
J meny perdavimo ar kitokio atskleidimo tretiesiems asmenims atveju turi bati
u  rinama, kad duomenys yra perduodami naudojant saugias priemones ir (ar) imamasi
k }reikiamy saugumo priemoniy. o
J >uotojams neleidZiama savo jrenginiuose laikyti ]staigos asmens duomenis (visy
] a gyventojy duomenis) ar bet kokig kitg konfidencialig informacija.

[ iau nurodyti veiksmai yra grieztai draudziami, nenumatant jokiy iSimciy:

1 kokiy fizinio ar juridinio asmens intelektinés nuosavybeés teisiy pazeidimas, jskaitant,
1 neapsiribojant, bet kokios nelegalios programinés jrangos, virtualiy platformy ar kito
] gai nelicencijuoto skaitmeninio turinio jdiegimu, kopijavimu, platinimu ar saugojimu
] ligos sistemose, jrangoje ar jrenginiuose.

f  isétas autoriy teisémis saugomos medziagos kopijavimas.
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Bet kurio asmens teisiy pazeidimas dél perteklinio ir nereikalingojo asmens duomeny

rinkimo ir tvarkymo. >

Priéjimas prie |staigos duomeny, serverio, sistemos, bet kokio jrenginio ar grangos
prisijungimas ar pasinaudojimas paskyra kitais tikslais nei )staigos veiklos uztikrinimas ar
konkretaus darbuotojo darbo funkcijy vykdymas.

Jstaigai priklausancios ir (ar) kitos konfidencialios informacijos ar duomeny eksportas,
jeigu toks eksportas néra reikalingas |staigos veiklai uZztikrinti ar darbuotojo daibo
funkcijoms vykdyti, ir (ar) atliekamas pazeidziant taikytinus teises aktus ar Jstaigos vidaus
dokumentus.

Darbuotojo paskyros slaptazodzio atskleidimas kitam asmeniui ir (ar) leidimas kitam
asmeniui naudotis tokia darbuotojo paskyra (jskaitant, bet neapsiribojant, darbuotojo
Seimos nariais).

Apgaulingi ir (ar) neteiséti produkty ar paslaugy pasitlymai, naudojantis Jstaigos suteikta
paskyra, sistema ar jrenginiais.

Saugumo pazeidimai arba tinklo sutrikdymas. Tokie saugumo paZeidimai apima, bet
neapsiriboja, prieiga prie duomeny, kurie nera skirti darbuotojui, arba prisijungimu prie
serverio ar paskyros, darbuotojui neturint atitinkamy jgaliojimy (nebent prieigos teises
darbuotojui baty suteiktos dél jo dalyvavimo konkre€iame |staigos projekte).

Visais atvejais grieztai draudZiama naudotis vieSais prieigos jrenginiais (pavyzdZiui,
bibliotekose, kt.). Jeigu suteiktomis darbo priemonemis naudojamasi vieSose vietose,
darbuotojai privalo deti pastangas, kad jy jrenginio ekranas nebity matomas, stebimas ar
jraSinéjamas paSaliniy asmeny, taip pat nebdty jungiamasi, naudojamasi vieSu, nesaugiu,
belaidziu interneto rysiu (Wi-Fi).

VIl PRANESIMAS APIE SAUGUMO INCIDENTUS

Apie visus informacijos saugumo incidentus turi bati nedelsiant pranesta IT specialistui,
DAP ir (ar) Jstaigos vadovui, kurie atitinkamai imasi priemoniy galimai zalai iSvengti,
kilusiai zalai pasalinti ir buvusiai saugumo buklei atkurti.

Visi su asmens duomenimis susije saugumo incidentai yra valdomi vadovaujantis Utenos
socialinés globos namy Asmens duomeny saugumo pazeidimy valdymo politika.

Kai tai yra batina, |staigos vadovas privalo uZztikrinti, kad apie informacijos saugumo
pazeidimus baty praneSta kompetentingoms valdzZios institucijoms ir (ar) kitiems
asmenims, kaip tai numatyta taikytinuose teisés aktuose ir (ar) |staigos vidaus
dokumentuose.

Uz visy Sioje Politi koje nurodyty saugumo priemoniy jgyvendinima yra atsakingi ]staigos
darbuotojai pagal kompetencijg ir (ar), kai taikytina, jos pasitelkti paslaugy teikejai.

VIII KITOS NUOSTATOS

DAP organizuoja darbuotojy, kuriems suteikti jgaliojimai tvarkyti asmens duomenis,
mokymus. UZ tokiy mokymy vykdymo kontrole yra atsakingas )staigos vadovas.

Uz Politikos laikymosi priezilrg ir jos nuostaty jgyvendinimo kontrole, Politikos nuostaty
perzira ne reCiau kaip kartg per 2 metus, taip pat, esant poreikiui, Politikos atnaujinima
yra atsakingas IT specialistas.



1 priedas
Utenos socialines globos namy IT istekliy registras

Irangos tipas Inventori Jrangos pavadinimas Eksploatacijos Kur pastatyta Naudotojas Kiekis Kaina Programiné jranga
nis Nr. pradzia



ASMENS DUOMENY TVARKYMO SAUGUMO PATIKRINIMO
KONTROLINIS KLAUSIMYNAS

20 m. d.
(klausimyno pildymo data)

I.  BENDROJI DALIS

Duomeny valdytojo pavadinimas

Buveinés adresas

Kontaktai (ei. paSto adresas, telefono rySio Nr.)
Duomeny valdytojo veiklos pobadis

Il. SPECIALIOJI DALIS

Organizacines saugumo priemonés
(Atitinkamas grafas pildo Jstaigos administracijos darbuotojas pagal kompetencijg)

Asmens duomeny saugumo politika ir procedtros

1 Ar asmens duomeny ir jy tvarkymo

saugumas Jstaigoje yra dokumentuotas

kaip informacijos saugumo politikos

dalis?
2. Ar saugumo politika perziGrima ir

prireikus atnaujinama? Kokiu daznumu

tai daroma?

Vaidmenys ir atsakomybes

3. Arsuasmens duomeny tvarkymu susije
vaidmenys ir atsakomybés aiSkiai
apibrezti ir paskirstyti pagal saugumo
politikg?

4. Ar ]staigoje numatytas ir aiskiai
apibréZtas darbuotojy teisiy ir pareigy
atSaukimas taikant atitinkamas
vaidmeny ir atsakomybiy perdavimo
procediras  (vidaus  organizacijos
pertvarkymo ar darbuotojy atleidimo,
funkcijy pasikeitimo metu)?

Prieigos valdymo politika

5 Ar |staigoje kiekvienam vaidmeniui,
susijusiam  su  asmens  duomeny
tvarkymu, yra priskiriamos konkrecCios
prieigos kontrolés teises, vadovaujantis
principu ,,batinybé zinoti“ (angj. need to
know)?  Kokiame dokumente ar
informaciniy techno-logijy (IT)
sistemoje tai numatyta?

IStekliu ir turto valdymas

2 priedas



10.

11.

13.

14.

Ar Jstaiga turi IT istekliy, naudojamy
asmens  duomenims  tvarkyti, registrg
(techninés, programinés ir tinklo

jrangos)?
Ar registro tvarkymas  priskirtas
konkreCiam  asmeniui,  pvz., IT
specialistui?

Ar IT iStekliy registro tvarkymas
priskirtas konkreCiam asmeniui, pvz., IT
specialistui?
Ar IT istekliy registras reguliariai
perzirimas ir atnaujinamas? Kokiu
daznumu?

Pakeitimy valdymas

Ar visi Jstaigos IT sistemy pakeitimai
stebimi ir registruojami konkretaus
asmens (pvz., IT specialisto)?

Ar |staigoje naudojamos programinés
jrangos kdrimas atliekamas specialioje
aplinkoje, kuri néra prijungta prie IT
sistemy, naudojamy tvarkant asmens
duomenis. Ar testuojant  sistemas
naudojami  testiniai  (ne  realls)
duomenys?

Duomeny tvarkytojai

Ar su |staigos tvarkomy duomeny
tvarkytojais apibreztos, dokumentuotos
ir suderintos formalios gaires ir
procedaros, taikomos duomeny
tvarkytojams (rangovams / uzsakomuyjy
paslaugy teikéjams) del  asmens
duomeny tvarkymo? Ar Sios gaires ir
proceddros nustato tokj patj asmens
duomeny saugumo lygj, koks yra
numatytas Jstaigos saugumo politikoje?
Ar sutartyse su duomeny tvarkytojas
numatyta prievolé nepagrjstai nedelsiant
pranesti duomeny valdytojui  apie
nustatytus asmens duomeny saugumo
pazeidimus?

Ar duomeny tvarkytojai yra pateike
dokumentais pagrjstus jrodymus del
atitikties keliamiems reikalavimams?

Asmens duomeny saugurno pazeidimai ir incidentai

Ar |staigoje yra parengta iSsami
reagavimo | incidentus ir jy padariniy
likvidavimo tvarka (reagavimo |
incidentus planas), uztikrinanti
veiksmingg incidenty, susijusiy su
asmens duomeny saugumo pazeidimais,
valdyma?



15. Ar ]staigoje nustatyta praneSimo apie
asmens duomeny saugumo pazeidimus
kompetentingoms institucijoms  ir
duomeny subjektams tvarka,
vadovaujantis  Bendrojo  duomeny
apsaugos reglamento (BDAR) 33 ir 34
straipsniais?

Veiklos testinumas

16. Ar staiga nusistaCiusi pagrindines
proceddras, kuriy reikia laikytis
incidento / asmens duomeny saugumo
pazeidimo atveju, kad baty uztikrintas
reikiamas asmens duomeny tvarkymo IT
sistemomis testinumas ir prieinamumas?

Personalo konfidencialumas

17. Ar ]staigoje vaidmenys ir atsakomybés
aiSkiai  iSdestyti  darbuotojui  pries
pradedant vykdyti jam  paskirtas
funkcijas ir darbus?

Mokymai

18. Ar Jstaiga uztikrina, kad visi darbuotojai
baty tinkamai informuoti apie IT sistemy
saugumo reikalavimus, susijusius su jy
kasdieniu darbu?

19. Ar darbuotojai, susije su asmens
duomeny tvarkymu, mokomi apie
atitinkamy duomeny apsaugos
reikalavimus ir atsakomybe, rengiant
reguliarius  mokymus, informavimo
renginius/instruktazus? Kokiu daznumu
vyksta mokymai?

Techninés saugumo priemones

Prieigy kontro le ir autentifikavimas

20. Ar |staigoje jdiegta / jgyvendinta
Prieigy kontrolés sistema, kuri taikoma
visiems IT sistemos naudotojams?
(Prieigy kontrolés sistema turi leisti
kurti, patvirtinti, perziaréti ir panaikinti
naudotojy paskyras)

21. Ar staigoje naudojamos bendros
naudotojy paskyros? Jeigu taip, ar visi
bendros paskyros naudotojai turi tokias
pacias teises ir pareigas?

22. Ar Jstaigoje yra veikiantis
autentifikavimo mechanizmas,
leidziantis prieigas prie IT sistemy
(paremtas Prieigy kontrolés politika)?
Ar Jstaiga uztikrina  minimaly
reikalavimg naudotojui prisijungti prie



23.

24,

25.

26.

27.

28.

29.

30.

3L

IT sistemos naudotojo prisijungimo
vardu ir slaptazodziu? Ar slaptazodziai
sudaromi atsizvelgiant j tam tikrg
kompleksiskumo lygj? Kokios
slaptazodzio taisykles?

Ar Prieigy kontroles sistema turi
galimybe aptikti ir neleisti naudoti
slaptazodziy, kurie neatitinka tam tikro
kompleksiskumo lygio?

Techniniy Zurnaly jrasai ir stebésena

Ar techniniy zurnaly jrasai jgyvendinti
kiekvienai IT sistemai / taikomajai
programai, naudojamai asmens
duomeny apdorojimui? Ar techniniuose
zurnaluose matomi bent Sie prieigy prie
asmens duomeny jrasy tipai: data, laikas,
perzidréjimas, keitimas, panaikinimas?
Koks §iy jrasy saugojimo terminas?

Ar techniniy zurnaly jrasai turi laiko
Zymas ir ar jie apsaugoti nuo galimo
sugadinimo, suklastojimo ar
neautorizuotos prieigos? Ar IT sistemose
naudojami laiko apskaitos mechanizmai
sinchronizuoti  pagal Dbendrg laiko
atskaitos Saltinj?

Tarnybiniy stoCiy / duomeny baziy apsauga

Ar Jstaigos duomeny bazés ir taikomyjy
programy tarnybineés stotys
sukonfiglruotos  taip, kad veikty
korektiSkai ir naudoty atskirg paskyrg su
priskirtomis zemiausiomis operacinés
sistemos privilegijomis?

Ar duomeny bazes ir taikomyjy
programy tarnybinés stotys apdoroja tik
tuos asmens duomenis, kurie yra
reikalingi darbui, atitinkanCiam
duomeny tvarkymo tikslus?

Darbo stoCiy apsauga

Ar |staigoje uZtikrinta, kad naudotojai
neturéty galimybés iSjungti ar apeiti /
iSvengti saugos nustatymuy?

Kokios  antivirusinés  taikomosios
programos naudojamos Jstaigos darbo
vietose? Kaip daznai atnaujinamos Siy
programy virusy duomeny bazes?

Ar darbo vietose uztikrinta, kad
naudotojai neturety privilegijy diegti,
Salinti, administruoti  neautorizuotos
programines jrangos?

Ar IT sistemose (jskaitant darbo viety
operacines sistemas) nustatytas sesijos



32.

33.

35.

36.

37.

38.

39.

40.

41.

laikas (naudotojui esant neaktyviam
sistemoje nustatytg laika, jo sesija
nutraukiama)?  Jeigu  taip,  koks
nustatytas neaktyvios sesijos laikas?

Ar kritiniai operaciniy sistemy saugos
atnaujinimai  diegiami  reguliariai ir
nedelsiant?

Tinklo / komunikacijos sauga

Kai prieiga prie naudojamy IT sistemy
yra vykdoma internetu ar naudojami
Sifruoti  komunikacijos kanalai, t .
kriptografiniai protokolai (pvz.,
TLS/SSL)?

Atsargines kopijos

Ar |staigos atsarginés kopijos ir
duomeny atstatymo procedlros
apibréztos, dokumentuotos ir aiSkiai
susaistytos  su  vaidmenimis ir
pareigomis?

Ar atsarginiy  kopijy laikmenoms
uztikrintas tinkamas fizinis aplinkos /
patalpy saugos lygis?

Ar atsarginiy kopijy darymo procesas
stebimas, siekiant uZtikrinti uzbaigtuma
/ 1Ssamuma?

Ar pilnos atsarginés duomeny kopijos
daromos reguliariai? Jei taip, tai kokiu
daznumu  daromos  pilnos  ir/ar
pridedamosios kopijos?

Mobilds / neSiojami jrenginiai

Ar Jstaigoje nustatytos ir dokumentuotos
mobiliy  ir  neSiojamy  jrenginiy
administravimo  proceddros,  aiskiai
apraSant tinkamag tokiy jrenginiy
naudojimasi?

Ar mobilds / neSiojami jrenginiai, kuriais
naudojamasi darbui su informacinemis
sistemomis, pries naudojimasi
uzregistruojami ir autorizuojami?

Ar mobilUs jrenginiai yra pakankamame
prieigos kontroles procedary lygyje kaip
ir kita naudojama jranga asmens
duomeny tvarkymui?

Programines jrangos sauga

Ar informacinése sistemose naudojama
programine jranga (asmens duomenims
tvarkyti) atitinka programinés jrangos
saugos gergsias praktikas, programines
jrangos karime taikomas saugos gerasias
praktikas, programinés jrangos kdrimo
struktdiras (angj. frameworks),
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45,

46.

41.

standartus?
Ar specifiniai saugos reikalavimai buvo
apibrezti  pradiniuose  programinés
irangos karimo etapuose?
Ar |staigoje laikomasi duomeny sauga
uztikrinanCiy programavimo standarty ir
geryjy praktiky? Jei taip, tai kokiy?
Ar  programines  jrangos  kdrimo,
testavimo ir verifikacijos etapai vyksta
atsizvelgiant j pagrindinius saugos
reikalavimus?

Duomeny naikinimas / $alinimas
Ar ]staigoje prieS paSalinant bet kokig
duomeny laikmeng visi joje esantys
duomenys sunaikinami naudojant tam
skirtg programine jranga, kuri palaiko
patikimus duomeny naikinimo
algoritmus? Tais atvejais, kai tai padaryti
nejmanoma (pvz., CD/DVD diskai, ir
pan.) ar vykdomas fizinis duomeny
laikmenos sunaikinimas be galimybes
atstatyti?
Ar popierius ir neSiojamos duomeny
laikmenos, kuriuose buvo saugomi /
kaupiami asmens duomenys, naikinami
tam skirtais smulkintuvais?

Fiziné sauga

Ar Jstaigoje jgyvendinta fiziné aplinkos /
patalpy, kuriose yra IT sistemy
infrastruktdra, apsauga nuo
neautorizuotos prieigos?

Patvirtinu, kad visa Siame klausimyne pateikta informacija yra tiksli ir teisinga:

(pareigos) (paraSas) (vardas, pavardé)

IT specialistas

(parasas) (vardas, pavarde)

Duomeny apsaugos pareiglnas



